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Постановка проблемы. Биометрические системы идентификации 
личности на сегодняшний день активно используются во многих  
областях [1, с. 128]: компьютерная безопасность, электронная коммерция, 
системы управления и контроля доступом в помещения, системы гражданской 
идентификации и автоматизированные дактилоскопические системы (АДИС) и 
т.д. В последнее время в связи с актуальностью проблемы безопасности 
информации, хранящейся, обрабатываемой и передаваемой в компьютерных 
система и сетях, все больше внимания уделяется совершенствованию 
существующих систем безопасности и поиску новых решений в этой области. 
Начиная с 2001 года значительно вырос интерес к биометрическим 
технологиям для проверки идентичности пользователей компьютерных 
систем. Однако возможности использования данных технологий в сети 
Интернет значительно ограничивается в связи с необходимостью в 
использовании дорогостоящих дополнительных устройств. Следует отметить, 
что с недавнего времени некоторые мобильные устройства оснащаются 
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возможностью проверки отпечатка пальца, однако, данные устройства все 
еще недостаточно популярны и не могут быть использованы для проверки 
пользователей в сетевых приложениях. Поэтому удачным решением 
представляется возможность проверки пользователей посредством 
использования таких устройств, как клавиатура и манипулятор «мышь». 
Основное преимущество этого подхода – то, что он не требует 
дополнительных устройств, которые в большинстве своем достаточно 
дорогостоящие и не приспособлены для использования в мобильных 
устройствах. Еще одно преимущество состоит в том, что пользователь может 
проверяться не только во время ввода логина и пароля, а и непрерывно на 
протяжении всего сеанса роботы с определенным приложением или 
сервисом.  
Анализ литературы. В течение трех последних десятилетий 
достаточно большое количество исследований было проведено для анализа 
возможности использования динамики нажатия клавиш (клавиатурного 
почерка) для проверки пользователей во время ввода логина и пароля и при 
наборе свободных текстов [2, 3, 4, 5, 6, 7, 8].  
Современные системы идентификации по клавиатурному почерку 
распознают пользователя с достаточно высокой надежностью (около 0,9-0,95).  
Некоторые исследователи клавиатурного почерка предлагают 
использовать образцы клавиатурного почерка злоумышленника 
(незарегистрированного пользователя) для повторного переобучения 
классификатора, что позволило увеличить точность систем идентификации по 
клавиатурному почерку до 10% [9, 10, 11]. 
Также в последнее время в некоторых работах для проверки 
пользователей было предложено использовать такую биометрическую 
характеристику как особенность работы пользователей с манипулятором 
«мышь» [12, 13, 14].  
Существующие исследования мониторинга манипулятора «мышь» при 
работе пользователя показывают надежность распознавания 0,8-0,9. 
Некоторые ученые для идентификации пользователей предлагают 
использовать особенности работы пользователя с несколькими устройствами 
ввода (клавиатура, компьютерная мышь, графический планшет, джойстик и т. 
п.), для чего был введен термин «информационный почерк» [15, 16, 17]. 
Невзирая на возросший интерес и достижения в создании и 
использовании систем идентификации пользователя по динамическим 
биометрическим характеристикам все еще существуют некоторые проблемы, 
которые не позволяют сделать данную технологию распространенной, 
особенно при работе в сети. 
Цель статьи. Проанализировать возможность использования 
динамических биометрических характеристик для обеспечения 
дополнительного уровня безопасности при работе пользователей в сети за 
счет увеличения точности идентификации. 
Изложение основного материала. В настоящее время работа 
пользователей в большинстве сервисов, приложений, услуг в сети Интернет 
должна быть персонифицирована, т.е. пользователь должен сначала 
зарегистрироваться (приобрести идентификационные признаки), а при 
последующих попытках доступа должен указать эти признаки (авторизация). 
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На сегодняшний день в большинстве приложений и сервисов пользователь 
идентифицируется логином и паролем [18, с. 217]. Использование одного и 
того же пароля для нескольких сервисов (приложений) увеличивает 
уязвимость для идентификационных признаков. Постоянный рост 
оперативных услуг Интернет, в которых пользователи проверяются именем 
пользователя и паролем, все чаще приводит к опасности кражи 
идентификационных данных. Кража идентификационных признаков 
пользователей компьютерных систем может иметь несколько целей: 
использование их злоумышленником для осуществления банковских афер, 
для получения товаров и услуг (финансовая цель или составляющая); 
возможность выдать себя за другого с целью совершения преступления 
(криминальная составляющая); возможность присваивания возможностей 
другого пользователя в повседневной жизни (identity cloning); использование 
деловой (коммерческой) репутации другого пользователя для получения 
соответствующей выгоды и преимуществ (бизнес-составляющая). 
В этой статье рассмотрим проблему кражи идентификационных 
признаков пользователя компьютерных систем (стационарных и мобильных) с 
целью доступа к локальным и сетевым ресурсам. 
В данном случае кража идентификационных признаков может 
использоваться, во-первых, чтобы обратиться к ценной (важной, 
конфиденциальной) информации, хранящейся на персональных компьютерах 
или мобильных устройствах. Во-вторых, чтобы получить доступ к услугам, 
предоставляемым через глобальную сеть (например, Интернет) или 
локальную внутреннюю сеть организаций. 
Поэтому, для подтверждения идентичности истинного пользователя 
целесообразно использовать дополнительные средства безопасности. 
Потенциально положительные решения в данном случае можно найти в 
использовании динамических биометрических технологий.  
Динамические биометрические системы по проверке пользователей, 
основанные на их взаимодействии с компьютером посредством клавиатуры и 
мыши, могут использоваться в нескольких направлениях: 
1) Проверка при регистрации входа. Каждый раз, когда пользователь 
регистрируется на собственном локальном компьютере или сервисе в 
локальной сети или Интернете с помощью набора логина пользователя и 
пароля − эти действия дополнительно контролируются и проверяются за счет 
динамической биометрической характеристики данного пользователя. 
2) Непрерывная проверка. После того, как пользователь получает 
доступ к компьютеру или сетевому сервису, его взаимодействие с клавиатурой 
и действия с манипулятором «мышь» непрерывно контролируются с целью 
постоянной проверки на идентичность во время всего сеанса работы. 
3) Сброс пароля. Когда пользователь забыл пароль для логина, он 
может попросить выполнить проверку по динамической биометрической 
характеристике вместо непосредственного обращения к администратору. 
Процесс идентификации пользователей по биометрическим признакам 
предполагает два этапа: 
 режим обучения, в котором формируется база данных 
биометрических шаблонов зарегистрированных пользователей; 
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 режим идентификации пользователя при попытке доступа, т.е. 
сравнение его образца биометрической характеристики с имеющимся 
шаблоном в базе данных зарегистрированных пользователей, на основе 
которого пользователю либо предоставляется доступ, либо отказывается в 
доступе. 
Все биометрические системы, использующие динамические 
биометрические характеристики, работают практически по одинаковой схеме, 
что проиллюстрировано на рисунке 1 [19, с. 34]: 
 
 
Рис. 1. Типичная структура динамической биометрической идентификации 
пользователя. 
 
Данная структура включает несколько компонентов: 
1) получение события – обрабатывается действие пользователя с 
устройством ввода (клавиатура, мышь);  
2) извлечение характеристик − уникальная информация извлекается 
из полученного действия и составляется биометрический образец;  
3) классификатор − сравнение сохраненного ранее в базе данных 
шаблона с представленным образцом (на основе определенного 
математического метода), в результате чего выносится решение о 
разрешении/запрете доступа;  
4) база данных шаблонов (образцов) динамических характеристик 
зарегистрированных пользователей, которые были получены на этапе 
обучения биометрической системы идентификации. 
Существуют четыре математических подхода к решению задачи 
распознавания [5, с. 123]: 
 статистические алгоритмы;  
 на основе нейросетевых алгоритмов.  
 на базе теории распознавания образов и нечеткой логики;  
 вероятностные и комбинированные алгоритмы;  
Наиболее распространенными являются статистический метод и метод 
на основе нейросетевых алгоритмов. 
Методы проверки основаны, обычно, на фиксированном или свободно-
набираемом тексте. Последние могут использоваться для проверки 
пользователей в непрерывном режиме.  
Динамические биометрические характеристики в системах 
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идентификации пользователей для обеспечения дополнительной защиты 
можно использовать в следующих вариантах: 
1) Локальный компьютер (например, настольный компьютер, 
портативный компьютер, сервер), в котором все компоненты процесса 
проверки осуществляются на самом компьютере и никакая коммуникация с 
внешним миром не требуется.  
2) Веб-обозреватель, в котором различные сетевые технологии 
используются для приобретения характеристик, а все остальные задачи 
выполняются на сервере. При этом используются только те действия с 
клавиатурой и мышью, которые связаны с веб-обозревателем. 
3) Клиент-серверная реализация, в которой часть компонентов 
проверки находятся на клиентском компьютере, а часть − на сервере. Здесь 
некоторые действия реализуются на уровне клиентского компьютера, затем 
полученные данные отправляются на сервер. 
Клиент-серверные системы идентификации пользователей по 
динамическим биометрическим характеристикам можно реализовать по 
нескольким сценариям. Рисунок 2 представляет три варианта реализации 
структуры динамической биометрической идентификации, которая была 
представлена на рисунке 1. 
 
 
Рис. 2. Сценарии реализации клиент-серверных систем биометрической 
идентификации, основанные на динамических характеристиках. 
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Рассмотрим подробнее каждую из представленных реализаций. 
1) Серверная реализация. В данном случае единственное действие, 
реализуемое на клиентском компьютере – получение событий от устройств 
ввода (клавиатура, мышь). Затем полученные данные передаются на сервер. 
Все остальные процессы (выделение признаков и непосредственно 
идентификация) выполняются на сервере. 
К преимуществам данной реализации следует отнести легкость в 
обновлении системы, т.к. оно требуется чаще всего только на сервере. Но 
следует отметить и следующие особенности: такая реализация требует 
качественной и скоростной коммуникации между клиентским компьютером и 
сервером; биометрические данные пользователя, полученные на клиентском 
компьютере включают личную информацию, требующую защиты при 
передаче. 
2) Гибридная реализация. В данной реализации на клиентском 
компьютере осуществляется извлечение биометрической характеристики от 
действий пользователя с клавиатурой или/и мышью. Затем полученные 
характеристики пересылаются на сервер, где и происходит процесс 
идентификации. 
3) Клиентская реализация. В данном случае база данных 
биометрических признаков зарегистрированных пользователей загружается с 
сервера на клиентский компьютер, а затем все процессы проверки полностью 
выполняются на клиентском компьютере. 
Как видим, разные сценарии реализации клиент-серверной системы 
динамической биометрической идентификации пользователей требуют 
разного объема вычислительных действий, выполняемых на клиентском 
компьютере. 
Выводы. 
Невзирая на большой потенциал данных технологий, хотелось бы 
остановиться на ряде проблем, которые требуют решения и которые 
препятствуют более широкому их распространению. Первой важной 
проблемой следует отметить разное аппаратное обеспечение компьютерных 
систем, на которых может работать пользователь (стационарный домашний 
компьютер, портативный компьютер, компьютер в интернет-кафе и так далее). 
Особенно это касается работы пользователя с сетевыми сервисами и 
приложениями. Разные компьютеры могут иметь разные устройства ввода 
(клавиатура, манипулятор «мышь»). Эта ситуация может значительно влиять 
на точность идентификации пользователя, потому эта проблема требует 
дальнейшего исследования. Другой важный аспект, который влияет на 
точность идентификации, может быть вызван разными состояниями 
пользователя на протяжении дня. Возможным решениям в данном случае 
представляется исследование динамических характеристик пользователя на 
протяжении длительного времени (например, на протяжении дня). Еще одной 
проблемой в применении представленной технологии является 
конфиденциальность и возможность ее нарушения. Дело в том, что некоторые 
пользователи не желают предоставлять свои динамические биометрические 
характеристики для сбора, побаиваясь их возможной кражи. В данном случае 
предлагается заранее информировать пользователей об использовании 
данных и получить предварительное согласие. Необходимо также отметить, 
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что большинство работ по исследованию динамических биометрических 
характеристик используют относительно небольшие наборы данных для 
оценки, которые не могут адекватно отображать требования, которые 
предъявляются к сетевым приложениям и сервисам, где может работать 
огромное количество пользователей. Анализ публикаций, посвященных 
идентификации пользователей на основе динамических характеристик, 
позволяет сделать вывод об использовании указанных характеристик для 
проверки пользователя, в основном, только во время введения парольной 
фразы при входе в систему или запуске приложений или сервисов. Однако 
работ, где бы рассматривался непрерывный мониторинг работы пользователя 
во время всего сеанса работы с компьютером, практически нет. 
В заключении хотелось бы отметить, что решение указанных проблем 
позволит использовать динамические биометрические характеристики для 
повышения точности и надежности идентификации пользователей и повысить 
уровень безопасности при работе пользователей с сетевыми сервисами и 
приложениями и послужит дополнительным уровнем защити 
идентификационных данных пользователя от кражи их злоумышленником.  
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